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Cyber-Resilienz:

Cybersicherheit in Zeiten von KI

AAAAAAA



O Cyber-Resilienz: Cybersicherheit in Zeiten von KI

Kinstliche Intelligenz (KI)

Was ist iiberhaupt KI?

Was ist Al KI, was ist maschinelles .
Lernen, was sind neuronale Netze? Maschinelles
Lernen
,Kuinstliche Intelligenz (KI) ist ein
Teilgebiet der Informatik.

Sie imitiert menschliche kognitive
Fahigkeiten, indem sie Informationen
aus Eingabedaten erkennt und sortiert.

Neuronale
Netzwerke

Diese Intelligenz kann auf
programmierten Abldufen basieren
oder durch maschinelles Lernen
erzeugt werden.”

TAROX AG
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Kiinstliche Intelligenz

Welche Arten von KI gibt es?

1. Software
= 7.B.Virtuelle Assistenten (ChatGPT)

2. Eingebettete KI
= KI mit der nicht direkt interagiert wird

FUr die Cybersicherheit ist vor allem die
eingebettete KI interessant, aber auch
die Software KI kann relevant sein, dazu
aber spdter mehr.

TAROX AG

Kunstliche Intelligenz

Nutzen im Alltag und mogliche Einsatzgebiete

Einige Beispiele, wo wir Kl bereits verwenden und welche neue
Moglichkeiten sie eroffnet

Websuche
Personliche digitale

Assistenten am J Automatische
Smartphone oder PC ' ‘ ¢ Ubersetzung

Cybersicherheit

Bekampfung von
Desinformation

Optimierung von
Produkten und
Vertriebswegen

Klimatechnik

Autonome Autos Online-Shopping A

und Werbung
Internet der Dinge: Smart Farming: Roboter

mit dem Internet verbundene Staubsauger, Bewdisserung, Tierfiitterung, in Fabriken
Kiihlschrdnke, Uhren ... Unkrautjdten per Roboter ...

europarl.eu

Quelle: https://www.europarl.europa.eu/topics/de/article/20200827STO85804/was-ist-kunstliche-intelligenz-und-wie-wird-sie-genutzt
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Kiinstliche Intelligenz
Wie funktioniert KI?

= KI basiert hdufig auf Machine Learning

= Baut auf groBe Datenmengen und viel
Rechenleistung

= Bigdata und Wachstum der Datenmengen
fordern Relevanz von KI

= KI hilft Unternehmen riesige Datenmengen
verarbeiten zu kbnnen

= Algorithmen zur Bewertung verschiedener Daten

» Trainiert werden diese mit bereits bekannten
Daten

= Zielist, neue Daten einordnen zu kdbnnen und ihre
Bedeutung zu bestimmen

TAROX AG
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Kiinstliche Intelligenz

Wie funktioniert ein solcher Algorithmus?
= Nachvollziehbares Beispiel ist der

Decision Tree (Entscheidungsbaum) sunny cloudy rainy

= Drei Komponenten sind die wichtigsten
Bestandteile

Humidity Yes
= Der Knoten Weather ist die Wurzel, hier

beginnt der Entscheidungsprozess

. ) L high normal strong weak
= Sunny, Cloudy und Rainy sind die Aste,
an denen entlang eine Entscheidung
troffen werden kann.
getrotie erden ka No Yes No Yes

= Humidity und Wind sind weitere
Knoten, an denen sich far
tieferliegende Aste entschieden
werden muss.

TAROX AG

Quelle: https://databasecamp.de/ki/decision-tree
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Kiinstliche Intelligenz -
Wie funktioniert ein solcher Algorithmus?

Training Dataset

= Entscheidungsbaum ldsst sich auf Basis l
bekannter Daten aufbauen

= Das Aufbauen des Baums nennt man das
Trainieren des Machine Learning Modells

= Nachteil: schnell sehr grof3 und komplex, ‘ ‘ ‘

deshalb gibt es weitere Verfahren zum
000 O 00 000
Beispiel auch die Ergebnisse zu verbessern | | |

= Es gibt auch weitere Ansdtze, um zum

= Mehrere solcher Bume parallel ergeben l

ein Random Forrest Verfahren
Result

Aufbau eines Random Forests
TAROX AG

Quelle: https://databasecamp.de/ki/decision-tree
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Kiinstliche Intelligenz

KI in der Cybersicherheit

Cybersicherheit Angriffe

durch KI durch KI

TAROX AG



O Cyber-Resilienz: Cybersicherheit in Zeiten von KI

Kiinstliche Intelligenz

KI in der Cybersicherheit

Cybersicherheit Angriffe

durch KI durch KI
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Kiinstliche Intelligenz

Wie wird KI in der Cybersicherheit heute bereits eingesetzt?

= Aktuell hauptsdchlich als eingebettete KI

= Beispiel ist unser Distributionspartner Bitdefender

= Entwickelt und verwendet seit 2009 Machine » 8
Learning Algorithmen und halt ca. 80 Patente M h L

= TAglich tauchen mehr als 400.000 ac Ine earn I ng
neue Schadsoftware Varianten auf

= Das Modul Hyper Detect nutzt diese Verfahren (HyperDeteCt)

» Bedrohungen konnen erkannt und Schdden
verhindert werden

» GeschUtz wird gegen dateilose Angriffe, gezielte Angriffe, verdachtige
Dateien und Netzwerkverkehr, Exploits, Ransomware und Grayware

= KI wird vor allem fUr Verhaltensanalysen eingesetzt
= Scamio erkennt, ob Texte oder Mails Bedrohungen enthalten

Bitdefender

Quelle: https://www.bitdefender.de/business/gravityzone-platform/hyperdetect.ntml
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Kiinstliche Intelligenz

Warum wird KI in der Cyber Sicherheit immer reley@ter? b !

2]
a5

-

= Aktuell gibt es noch klare Grenzen zum Beispiel bei Ge‘nou"gkeit S -
und Komplexitat y ﬁ—
= KI wird laufend weiterentwickelt ‘
= Datenmengen, die verarbeitet werden mussen und konnen,
werden grof3er o
= KIist keine Komplettlosung, sondern eher ein machtiges \\ Ev
Werkzeug g
= Kann IT-Teams in verschiedensten Bereichen der IT-Sicherheit
unterstUtzen
= Sowohl als Software KI wie auch weiterhin als eingebetteteﬂ&l a0
= Entscheidungsfindung ) //

= AufklGrung

= Abwehr ‘

Quelle: https://www.europarl.europa.eu/topics/de/article/20200827ST0O85804/was-ist-kunstliche-intelligenz-und-wie-wird-sie-genutzt
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Kiinstliche Intelligenz
Welche Risiken ergeben sich aus der KI fur Cybersicherheit?

= Auch fur Angreifer ist KI ein attraktives
Werkzeug

= Es gibt hinreichend viele Moglichkeiten
sowohl| eingebettet als auch als Software

= Phishing Mails (ChatGPT)

» Programmierungsunterstitzung
(ChatGPT)

» Ransomware (ChatGPT)
= Finden neuer Ziele(ChatGPT)
» Angriffssteuerung (eingebettet)

TAROX AG

Quelle: https://www.it-economics.de/software/die-welt-der-hacker/



Was sagen Sie?

Uberwiegt das Risiko, oder ist
KI ein nutzlicher Verbundeter?

TAROX AG
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Unsere Partnerschaften

Unsere starken Partner, um Ihre und die Bedurfnisse Ihrer Kunden in

der Cybersicherheit zu decken

7 —

GERMANY
Bitdefender |||l ENGINSIGHT

HORNETSECURITY

MADE. IN ‘)

GERMANY

v,

Secure. Anytime. Anywhere.

NEU - Demndchst erhiltlich

NEXT
/ / GENERATION

NETWORK BOX MANAGED SECURITY

LastPassee.|

ol
A RUCKUS

COMMSCOPE

SOPHOS

TAROX AG

MADE IN ‘)

GERMANY

‘O SECUREPOINT

MADE IN ‘)

n GERMANY

SystoLOCK

Authentication Revolution!
NEU - Demnachst erhiltlich



U TAROX Cyber Security

TAROX Roadshow 2024
Wir freuen uns auf Ihre Kontaktanfrage!

Alexander Wiediker Rouven Scobel
Leitung Cyber Security Sales Consultant Cyber Security
T 023198980 312 T 023198980 316

alexander.wiediker@tarox.de rouven.scobel@tarox.de

TAROX AG
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html
https://www.security-insider.de/bringt-ki-eine-revolution-fuer-die-it-sicherheit-a-2fb9cad315b1172243a55a84a5d75bad/
https://www.security-insider.de/bringt-ki-eine-revolution-fuer-die-it-sicherheit-a-2fb9cad315b1172243a55a84a5d75bad/
https://www.bitdefender.de/business/gravityzone-platform/hyperdetect.html
https://www.bitdefender.com/blog/hotforsecurity/artificial-intelligence-and-machine-learning/
https://www.bitdefender.com/blog/hotforsecurity/artificial-intelligence-and-machine-learning/
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